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Условные обозначения
Форматирование интерфейса:

Формат Значение
Полужирный Полужирный шрифт означает элементы

интерфейса (названия кнопок, меню,
окон), например: нажмите Сохранить.

Стрелка (>) Обозначает последовательность действий,
например: нажмите Управление
устройствами > Добавить устройство.

Символы:

Символ Значение
Примечание Дополнительная информация, связанная с

эксплуатацией продукта.
Внимание Предупреждает о вопросах, требующих

внимания при работе. Неправильное
обращение может привести к
повреждению устройства, потере данных
или нарушению функций.

Предупреждение Требует особого внимания. Неправильное
обращение может привести к травмам.
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Предупреждения о безопасности

Хранение, транспортировка и эксплуатация
 Устройство должно устанавливаться, обслуживаться и эксплуатироваться обученным

специалистом с необходимыми знаниями в области безопасности.

 Храните и использайте устройство в надлежащих условиях: температура, влажность,
пыль, коррозийные газы, электромагнитное излучение.

 Обеспечьте надёжную установку или размещение на ровной поверхности для
предотвращения падения.

 Обеспечьте хорошую вентиляцию. Не закрывайте вентиляционные отверстия.

 Предотвратите попадание воды или жидкостей в устройство — это может вызвать
повреждение, удар током или пожар.

 Убедитесь, что источник питания обеспечивает стабильное напряжение,
соответствующее требованиям устройства.

 Перед подключением к сети проверьте правильность установки устройства.

 Не снимайте пломбы с корпуса устройства без консультации с производителем.

 Всегда отключайте устройство от сети перед перемещением.

 Применяйте соответствующие меры влагозащиты перед использованием на улице.

Требования к электропитанию
 Устанавливайте и использайте устройство в строгом соответствии с местными нормами

электробезопасности.

 Используйте рекомендованный кабель питания в соответствии с указанными
номиналами.

 Используйте только адаптер питания, поставляемый в комплекте.

 Используйте розетку с защитным заземлением.

Безопасность аккумулятора
Используйте аккумуляторы надлежащим образом; в противном случае существует риск
пожара или взрыва. Предупреждение: использование неподходящих моделей
аккумуляторов может привести к взрыву.

 При замене аккумулятора используйте аккумулятор того же типа, что и оригинал.

 Не подвергайте аккумуляторы перегреву (солнечный свет, огонь) — это может
привести к пожару или взрыву.

 Не утилизируйте аккумуляторы в огне или нагревательных приборах. Не сжимайте, не
сгибайте, не разрезайте.

 Не подвергайте аккумуляторы экстремально высоким/низким температурам или очень
низкому давлению.

 Держите новые и использованные аккумуляторы вдали от детей. Проглатывание
батарейки может вызвать серьёзные внутренние ожоги.
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Сетевая безопасность
Примите все необходимые мерыдля повышения сетевой безопасности устройства.

Обязательные меры:

 Смените пароль по умолчанию и установите надёжный пароль (минимум 9 символов:
цифры, буквы, спецсимволы). Не включайте имя учётной записи или его обратное
значение. Избегайте последовательных и повторяющихся символов.

 Обновляйте прошивку до последней версии для актуальных функций и повышения
безопасности.

Рекомендации:

 Регулярно меняйте пароль и храните его в безопасности.

 Включите HTTPS/SSL для шифрования HTTP-коммуникаций.

 Включите фильтрацию IP-адресов — разрешайте доступ только с указанных IP.

 Минимизируйте проброс портов на маршрутизаторе/фаерволе. Не используйте DMZ и
Full Cone NAT.

 Отключите автологин и сохранение пароля при многопользовательском доступе.

 Используйте отличные от социальных сетей и почты логин и пароль.

 Ограничьте права пользователей — только необходимые.

 Отключите UPnP при ручной настройке проброса портов.

 Отключите SNMP, если не используется; при использовании — SNMPv3.

 Отключите multicast, если не используется.

 Регулярно проверяйте журналы устройства.

 Держите устройство в запираемом помещении или шкафу.

 Изолируйте сеть видеонаблюдения от других сетей.

Очистка и удаление пыли
Регулярное удаление пыли значительно снижает риск перегрева, продлевает срок службы
оборудования и обеспечивает стабильную работу. Для пыльных помещений (заводы,
склады) — каждые 1–3 месяца; для офисов — каждые 6–12 месяцев.

Внешняя очистка: используйте слегка увлажнённую антистатическую ткань. Не распыляйте
спирт или моющие средства напрямую на корпус. Для стойких загрязнений нанесите
небольшое количество нейтрального средства на ткань.

Внутренняя очистка: наденьте антистатический браслет. Используйте мягкую щётку для
удаления пыли с электронных компонентов, вентиляторов и вентиляционных отверстий.
Для стойкой пыли используйте сжатый воздух (баллон держите вертикально, на
расстоянии не менее 10 см).
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1. Инициализация устройства
Инициализация устройства — это мастер настройки, который появляется при первом
входе в веб-интерфейс. Он проводит через этапы: подтверждение политики
конфиденциальности, смена пароля, настройка страны/региона и конфигурация облачного
доступа.

Примечание: При первом входе мастер инициализации отображается автоматически. Все
шаги должны быть завершены до входа в интерфейс управления. Этапы могут различаться
в зависимости от модели и версии. Пройденные этапы не появятся снова при
последующих входах.

Этапы инициализации
Этап 1: Политика конфиденциальности

Ознакомьтесь с политикой конфиденциальности, установите флажок «Я прочитал и
согласен с вышеизложенной политикой» и нажмите Далее.

Этап 2: Смена пароля

Параметр Описание
Имя пользователя Текущее имя входа, не подлежит

изменению.
Тип пользователя Текущий тип

(Администратор/Оператор/Пользователь),
не подлежит изменению.

Старый пароль / Пароль администратора «Старый пароль» отображается для
администраторов, «Пароль
администратора» — для не-
администраторов.

Новый пароль Установка нового пароля. Длина 9–32
символа, должен содержать заглавные и
строчные буквы, цифры и спецсимволы.

Подтверждение Повторный ввод нового пароля. Должен
совпадать.

Email Используется для сброса пароля.
Рекомендуется заполнить.

Выбор прав Операторы и пользователи могут
настраивать права. Администратор имеет
все права (не изменяется). Пользователь
может выбрать только «Live View» и
«Playback».

Этап 3: Настройка страны/региона

Параметр Описание
Регион Выберите страну или регион, где

находится устройство.
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Видеостандарт PAL или NTSC. Автоматически подбирается
после выбора страны, может быть изменён
вручную.

Этап 4: Подключение к облаку

Параметр Описание
EZCloud Включение/отключение облачного

доступа. При включении устройство
подключается к облачной платформе.
Информация об устройстве (IP-адрес,
серийный номер) используется только для
облачного управления. Не включайте, если
не согласны.

Сканирование Отображает QR-код. Можно добавить
устройство, отсканировав код в
мобильном приложении.

После завершения всех этапов страница автоматически перенаправляет на страницу Live
View.
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2. Вход в систему
Страница входа — точка доступа к веб-интерфейсу устройства. Пользователь
аутентифицируется по имени и паролю. После успешной аутентификации открывается
страница управления устройством.

Примечание: «Забыли пароль?» недоступно при первом входе — сначала смените
начальный пароль. При превышении лимита ввода неверных паролей учётная запись
блокируется. Дождитесь окончания блокировки перед повторной попыткой.

Параметры входа:

Параметр Описание
Имя пользователя Имя для входа. По умолчанию: Admin.
Пароль Пароль для входа. По умолчанию: 1234.

Нажмите и удерживайте значок >>< для
просмотра.

Язык Выбор языка интерфейса. Доступные
варианты зависят от поддержки
устройства.

Live View Установите флажок для автоматического
запуска просмотра после входа.

Забыли пароль? Доступно не при первом входе.
Сканируйте QR-код для получения кода
безопасности и восстановления пароля.

Сброс Очищает поля «Имя пользователя» и
«Пароль». Флажок «Live View» не
сбрасывается.
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3. Просмотр в реальном времени (Live View)
Страница Live View используется для просмотра видео с камеры в реальном времени.
Поддерживаются: запуск/остановка просмотра, переключение потоков, регулировка
громкости, снимки, локальная запись, двусторонняя аудиосвязь, цифровой зум,
полноэкранный режим и настройка параметров изображения.

Верхняя панель инструментов
Кнопка Описание
Масштаб Установка соотношения отображения: По

масштабу (без искажений), Растянуть
(заполнить всю область), Оригинал
(разрешение без масштабирования).

Изображение Переход на страницу Image для настройки
параметров изображения и переключения
сцен.

Видеоокно
Видеоокно отображает просмотр в реальном времени. Двойной клик — полноэкранный
режим, повторный двойной клик — выход. При отсутствии плагина используется режим
без плагина.

Нижняя панель инструментов
Кнопка Описание
Пуск/Стоп Запуск или остановка просмотра в

реальном времени.
Громкость Регулировка громкости приёма.
Микрофон Регулировка громкости микрофона при

двусторонней аудиосвязи.
Тип потока Переключение типа потока: Основной

(высокое качество), Дополнительный
(низкое качество, меньше полоса), Третий.

Расчёт пикселей Включение/отключение функции расчёта
пиксельных расстояний на изображении.

Снимок Захват текущего кадра и сохранение на
локальное устройство. После завершения
появляется подсказка с кнопкой «Открыть»

Локальная запись Запуск/остановка локальной записи
просмотра в реальном времени.

Двусторонняя аудиосвязь Запуск/остановка двусторонней голосовой
связи с устройством.

Цифровой зум Включение/отключение. Нарисуйте
область на изображении для увеличения.

Полный экран Переключение в полноэкранный режим.
Панель управления Развернуть/свернуть панель настройки

параметров изображения справа.
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Панель управления (Display)
Параметр Описание
Яркость Регулировка яркости изображения. Больше

значение — ярче.
Насыщенность Регулировка насыщенности цвета. Больше

значение — ярче цвета.
Контрастность Регулировка контраста света и тени.

Больше значение — сильнее контраст.
Резкость Регулировка резкости краёв. Больше

значение — резче.
Режим экспозиции Выбор режима управления экспозицией.
Выдержка Установка выдержки затвора. При

микросекундах — ввод значения, при
секундах — выбор из списка.

РежимWDR Выбор включения/отключения WDR.
Уровень WDR Регулировка интенсивности WDR.

Недоступен при отключённомWDR.
По умолчанию Восстановление всех параметров до

заводских значений.

Примечание: При включении Defog режимWDR автоматически отключается — они
взаимоисключающие. При нехватке места на диске запись останавливается автоматически.
Двусторонняя аудиосвязь требует поддержки устройством функции аудиоинтеркома.
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4. Воспроизведение (Playback)
Страница Playback используется для просмотра исторических записей, хранящихся на
устройстве. Поддерживаются: поиск записей, воспроизведение/пауза/стоп, регулировка
скорости, громкости, снимки, обрезка видео, загрузка записей и цифровой зум.

Видеоокно
Отображает воспроизводимое видео. Двойной клик — полный экран, повторный— выход.

Временная шкала
Элемент Описание
Шкала времени Отображает шкалу 0–24 часа. Четыре

уровня масштабирования: 1ч, 6ч, 12ч, 24ч.
Цветовая полоса сегментов Отображает распределение записей в

виде цветных полос. Обычные и
тревожные записи различаются цветом.

Курсор воспроизведения Отображает временную метку и курсорную
линию текущей позиции воспроизведения.

Кнопки навигации Переключение временного смещения на
шкале для просмотра разных периодов.

Слайдер обрезки После входа в режим обрезки —
перетаскивайте слайдер для выбора
диапазона.

Нижняя панель инструментов
Кнопка Описание
Пуск/Пауза Запуск или пауза воспроизведения.
Стоп Остановка воспроизведения и

восстановление исходного состояния.
Громкость Регулировка громкости воспроизведения.
Скорость (1x...) Переключение скорости воспроизведения.
Загрузка Открытие диалога загрузки записей. Поиск

по условиям и сохранение на локальное
устройство. Параметры: тип записи, время
записи, тип тревоги, путь сохранения.

Снимок Захват текущего кадра и сохранение
локально.

Обрезка Вход в режим обрезки. Выбор диапазона
на шкале, затем открытие диалога
загрузки.

Цифровой зум Включение/отключение. Нарисуйте
область для увеличения.
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Панель управления
Элемент Описание
Выбор даты Выбор даты для поиска записей. Дни с

записями помечены.
Тип записи Выбор типа записи для поиска.
Тип тревоги При выборе тревожной записи — выбор

конкретного типа: детекция движения,
тревога тампера, пересечение линии,
вход/выход из зоны, вторжение.

Поиск Поиск записей по выбранной дате и типу.
Список результатов Отображает найденные записи. Каждая

запись показывает время начала и
окончания.

Примечание: Пользователь должен иметь право воспроизведения записей. Щелчок по
сегменту записи на шкале времени позиционирует воспроизведение. Цифровой зум
требует поддержки устройством.
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5. Фотографии (Photo)
Страница Photo используется для просмотра и управления фотографиями, хранящимися на
устройстве. Поддерживаются: просмотр по каталогам, предпросмотр, экспорт на
локальное устройство, удаление и экспорт с удалением.

Верхняя панель инструментов
Кнопка Описание
Обновить Перезагрузка дерева каталогов

фотографий.
Экспорт Экспорт выбранных фотографий на

локальное устройство.
Удалить Удаление выбранных фотографий.
Экспорт и удаление Сначала экспорт, затем автоматическое

удаление с устройства.

Дерево каталогов фотографий
Элемент Описание
SmartServer Каталог интеллектуальных снимков

(генерируются функциями Smart).
CommonServer Каталог обычных снимков (страничные

снимки и тревожные).
Узел каталога Значок папки. Клик — раскрытие

подкаталогов.
Узел фото Значок фото. Клик — предпросмотр в

области справа.
Флажок Множественный выбор для пакетных

операций.
Примечание: Предпросмотр на ПК зависит от WebPlugin. Перед удалением появляется
диалог подтверждения — удалённые фото не подлежат восстановлению.
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6. Снимки (Snapshot)
Страница Snapshot отображает структурированные результаты снимков, сообщаемые
интеллектуальной детекцией в реальном времени — изображения и метаданные целей
(пешеходы, лица, автотранспорт, немоторный транспорт).

Элемент Описание
Миниатюра Отображает миниатюры снимков,

упорядоченные по времени.
Диалог деталей Двойной клик по миниатюре открывает

диалог с изображением, временем и
списком метаданных.

Живое видео Центр страницы — воспроизведение
реального видео. При событии данные
приходят через WebSocket.

Открыть папку Открытие локального пути хранения
снимков.

Очистить все Очистка списка снимков на текущей
странице.
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7. Конфигурация

7.1 Общие настройки

7.1.1 Основная информация
Страница отображает основную информацию, информацию о версии, статус работы и
общие записи конфигурации.

Раздел Описание
Основная информация Модель, IPv4/IPv6, MAC-адрес.
Информация о версии Версия прошивки, версия загрузчика,

аппаратная версия, серийный номер.
Статус Системное время, время работы, статус

интеллектуальных серверов.
Лицензии ОС Отображает лицензии открытого ПО.

7.1.2 Локальные параметры
Локальные параметры настраивают клиентский просмотр, запись и отображение
метаданных. Требуется установка веб-плагина. Настройки действуют только на локальном
клиенте.

Примечание: Установите плагин перед настройкой. Без плагина параметры не сохраняются.
При переключении протокола потоковой передачи на отличный от TCP функция адаптации
потока автоматически отключается.

Интеллектуальные функции:

Параметр Описание
Интеллектуальная разметка Включение/отключение. При включении

результаты интеллектуальной детекции
накладываются на изображение.

Атрибуты объекта Включение/отключение отображения
атрибутов объекта.

Размер шрифта Настройка размера шрифта атрибутов.
Видео:

Параметр Описание
Режим отображения Сбалансированный (баланс плавности и

задержки), Плавный (приоритет
плавности), Минимальная задержка,
Пользовательский (ручная настройка
буфера кадров).

Протокол потоковой передачи UDP или TCP.
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Запись и снимки:

Параметр Описание
Тип сегментации По длительности или по размеру файла.
Политика перезаписи Перезапись (автоматическая замена

старых файлов) или Остановка записи.
Общая ёмкость Лимит ёмкости для локальной записи.
Формат локальной записи Формат файла для локальной записи.
Путь к файлам Путь сохранения. Кнопка «Обзор» для

изменения, «Открыть» для открытия.
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7.2 Система

7.2.1 Время
Настройка системного времени обеспечивает соответствие времени устройства
фактическому. Поддерживаются ручная настройка и автоматическая синхронизация через
NTP.

Ручная настройка:

1. Выберите режим синхронизации: С системной конфигурацией / С временем ONVIF / С
облачным сервером / С платформой управления / С фото-сервером.

2. Выберите часовой пояс (GMT-12 до GMT+13, включая получасовые зоны).

3. Установите системное время (формат: гггг-ММ-дд ЧЧ:мм:сс, максимум: 2036-12-31
23:59:59).

4. Для быстрой синхронизации нажмите «Синхронизировать с временем ПК».

5. Нажмите «Сохранить».

Синхронизация NTP:

1. Выберите режим: С NTP-сервером или С последним серверным временем.

2. Выберите часовой пояс.

Параметр Описание
Адрес NTP-сервера IP-адрес или доменное имя. Кнопка «Тест»

для проверки соединения.
Порт Номер порта NTP-сервера.
Интервал обновления (с) Интервал синхронизации времени NTP.

7.2.1.2 Летнее время (DST)
Настройка начала, конца и смещения DST для автоматической корректировки системного
времени.

Примечание: Месяцы начала и конца DST не могут совпадать.

Параметр Описание
Время начала Месяц (янв–дек), неделя (первая–

последняя), день недели (пн–вс), час
(00:00–23:00).

Время окончания Те же параметры, что и для времени
начала.

Смещение DST 30, 60, 90 или 120 минут.
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7.2.2 Пользователь
Управление пользователями: добавление, редактирование, удаление учётных записей и
назначение прав.

Примечание: Учётные записи администратора не могут быть удалены.

Добавление пользователя:

Параметр Описание
Имя пользователя Введите имя. Не должно совпадать с

существующим.
Тип пользователя Оператор (все права) или Обычный

пользователь (только Live View и Playback).
Пароль Надёжный пароль (9–32 символа: буквы,

цифры, спецсимволы).
Подтверждение Повторный ввод пароля.
Выбор прав Назначение прав. Администратор — все

права (не изменяется). Оператор — выбор
по необходимости. Обычный — только Live
View и Playback.

Управление: редактирование (имя и тип не изменяются; для админа — старый пароль, для
не-админа — пароль админа). Удаление (кроме админа).

7.2.3 Журнал
Просмотр и экспорт журналов устройства по времени, типу и подтипу.

Элемент Описание
Время Диапазон времени для поиска.
Основной тип Тип журнала: оператор, система,

интеллектуальный и т.д.
Подтип Подтип журнала: вход, конфигурация,

детекция и т.д.
Поиск Поиск журналов по условиям.
Экспорт Экспорт результатов поиска.

7.2.4 Информация об устройстве
Настройка идентификации устройства (имя, ID, информация о перекрёстке) и геолокации
(широта/долгота).

Примечание: Координаты широты и долготы и ID направления отображаются только при
поддержке устройством функции GPS.

Параметр Описание
Имя устройства Идентификатор устройства.
ID устройства Уникальный ID.
Информация о перекрёстке Название перекрёстка, где развёрнуто

устройство.
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ID перекрёстка ID перекрёстка.
ID направления Идентификатор направления устройства.
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7.3 Сетевая конфигурация

7.3.1 Базовая настройка

7.3.1.1 Проводная сеть
Настройка параметров проводного порта для подключения к сети. Поддерживаются IPv4
(Static/PPPoE/DHCP) и IPv6.

Примечание: Изменение сетевых настроек может вызвать разрыв соединения. После
изменения статического IP система автоматически пытается переподключиться. В режиме
PPPoE пароль шифруется и передаётся через RSA.

IPv4:

Выберите метод получения IP-адреса:

Метод Описание
DHCP Автоматическое получение IP, маски

подсети, шлюза и DNS от DHCP-сервера.
Static Ручная настройка IP-адреса, маски

подсети, шлюза.
PPPoE Получение IP через PPPoE. Требуется имя

пользователя и пароль провайдера.
IPv6:

Настройка IPv6-адреса: Auto (SLAAC), Static или DHCPv6.

7.3.1.2 DNS

Параметр Описание
Предпочитаемый DNS-сервер IP-адрес первичного DNS-сервера.
Альтернативный DNS-сервер IP-адрес вторичного DNS-сервера.

7.3.1.3 DDNS
Динамический DNS позволяет сопоставить доменное имя с динамическим IP-адресом
устройства.

Параметр Описание
Тип DDNS Выбор провайдера DDNS.
Имя сервера Адрес сервера DDNS.
Доменное имя Зарегистрированное доменное имя.
Имя пользователя Имя учётной записи DDNS.
Пароль Пароль учётной записи DDNS.
Интервал обновления Периодичность обновления DDNS (в

секундах).

7.3.1.4 Порты
Настройка портов HTTP, HTTPS и RTSP для веб-доступа и потоковой передачи.
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Примечание: Три номера портов не могут совпадать. Системные зарезервированные
порты (23, 81, 82, 85, 3260, 49152) не могут использоваться. Изменение порта RTSP вызовет
перезагрузку устройства.

7.3.1.5 Проброс портов (Port Mapping)
Проброс внутренних портов устройства на внешние. Два метода: ручной и UPnP.

Примечание: Проброс требует поддержки маршрутизатора. UPnP-проброс требует
включённого UPnP на маршрутизаторе. Изменение настроек может прервать текущее
соединение.

Ручной режим:

Вручную укажите номера внешних портов для каждого протокола.

UPnP-режим:

Автоматическое создание проброса через UPnP. Два типа: Авто-согласование
(динамическое открытие портов) и Указанный порт (фиксированный порт).
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7.3.2 Конфигурация сервисов

7.3.2.1 Email
Настройка отправки изображений и тревожных сообщений на email при срабатывании
событий.

Примечание: Устройство поддерживает до 3 получателей.

Параметр Описание
SMTP-сервер Адрес SMTP-сервера.
Порт Порт SMTP (обычно 25, 465 или 587).
Имя пользователя Имя учётной записи отправителя.
Пароль Пароль учётной записи отправителя.
Шифрование Нет, SSL или TLS.
Адрес отправителя Email отправителя.
Получатель Email получателя (до 3).
Тема письма Тема тревожного письма.
Вложения Выбор вложений: изображение, видео.
Интервал отправки Минимальный интервал между письмами

(с).

7.3.2.2 QoS
Настройка качества обслуживания (QoS) для приоритизации сетевого трафика.

Параметр Описание
Включить QoS Включение/отключение функции QoS.
Приоритет видео Установка DSCP-приоритета для

видеопотока (0–63).
Приоритет управления DSCP-приоритет для управляющего

трафика (0–63).

7.3.2.3 SNMP
Настройка SNMP для удалённого мониторинга и управления. Поддерживаются SNMPv2 и
SNMPv3.

Примечание: Отключите SNMP, если не используете. При использовании рекомендуется
SNMPv3.

SNMPv2:

Параметр Описание
Read Community Имя сообщества для чтения (SNMPv2).
Read/Write Community Имя сообщества для чтения/записи

(генерируется системой).
Trap Community Имя сообщества для trap-уведомлений.
Trap Server IP IP-адрес сервера для приёма trap.
Trap Port Порт для приёма trap.
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SNMP Port Порт прослушивания службы SNMP.
SNMPv3:

Параметр Описание
Имя пользователя Имя пользователя SNMPv3.
Режим аутентификации Алгоритм аутентификации.
Пароль аутентификации Пароль для аутентификации.
Режим шифрования Алгоритм шифрования.
Пароль шифрования Пароль для шифрования.
Trap Community / Server IP / Port Параметры trap-уведомлений.
SNMP Port Порт прослушивания.

7.3.2.4 RTSP
Настройка службы RTSP для удалённого управления медиапотоками (старт, пауза,
перемотка, стоп).

Примечание: Включение/отключение RTSP вызовет перезагрузку устройства. При
отключении RTSP на странице Live View видео не отображается.

7.3.2.5 ONVIF
ONVIF — стандартный протокол для сетевого видеонаблюдения. При включении
устройство может быть автоматически обнаружено сторонними NVR или клиентами.
Поддерживается ONVIF ANR для предотвращения потери данных при перерывах сети.

Параметр Описание
ONVIF Включение/отключение.
Camera Detection Разрешение обнаружения устройства

клиентами в сети.
ANR (ONVIF) Включение функции ANR.
Адрес потока IP-адрес сервера для приёма ANR-

видеопотока (1–223, кроме 127).

7.3.2.6 802.1x
Настройка аутентификации 802.1x для доступа к сети. Поддерживаются протоколы EAP-
MD5 и EAP-TLS.

Параметр Описание
802.1x Включение/отключение.
Тип аутентификации EAP-MD5 или EAP-TLS.
Имя пользователя Имя пользователя для аутентификации.
Пароль Пароль для аутентификации.
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7.3.3 Доступ к платформе

7.3.3.1 Интеллектуальная платформа
Настройка параметров подключения к интеллектуальной аналитической платформе или
вышестоящей платформе для передачи данных и интеграции сервисов.

Примечание: Для передачи изображений по FTP необходимо добавить информацию о
сервере на странице FTP.

Параметр Описание
IP сервера IP-адрес интеллектуального сервера.
Порт сервера Порт сервера.
Тип платформы Тип связи: GA/T1400, UNV Persistent

Connection, FTP.
Номер камеры Номер камеры на платформе.
Номер устройства Номер устройства на платформе.
Режим координат Тысячная, пиксельная или

нормализованная система координат.
Режим соединения Короткое соединение или Стандартный

режим.
Типы отчётных данных Выбор типов передаваемых данных.

7.3.3.2 EZCloud
Облачный доступ через EZCloud для удалённого управления устройством.

Параметр Описание
EZCloud Включение/отключение облачного

доступа.
Веб-сокет Включение/отключение WebSocket.

7.3.3.3 Тревожная платформа
Настройка подключения к тревожной платформе для приёма уведомлений.
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7.4 Безопасность

7.4.1 Сетевая безопасность

7.4.1.1 HTTPS
Настройка HTTPS для шифрования HTTP-коммуникаций.

Параметр Описание
HTTPS Включение/отключение.
Автоперенаправление на HTTPS Автоматическое перенаправление HTTP на

HTTPS.
Сертификат сервера Выбор сертификата (по умолчанию

«default»).

7.4.1.2 Аутентификация
Настройка метода аутентификации для доступа к устройству.

Параметр Описание
Режим аутентификации Digest (рекомендуется) или Basic.
Анонимный доступ Включение/отключение доступа без

аутентификации.

7.4.1.3 Защита ARP
Защита от ARP-спуфинга.

Включите функцию, чтобы устройство игнорировало подозрительные ARP-пакеты.

7.4.1.4 Фильтрация IP-адресов
Ограничение доступа к устройству по IP-адресам.

Примечание: После включения белого списка убедитесь, что IP-адреса клиента и шлюза
добавлены. Иначе доступ будет потерян.

Параметр Описание
Режим фильтрации Белый список (только разрешённые) или

Запрет (запрещённые, остальные —
разрешены).

IP-адрес Добавление IP для фильтрации. Первый
сегмент 1–223, не 127, четвёртый — не 0.
До 32 адресов.

7.4.1.5 ФильтрацияMAC-адресов
Ограничение доступа к устройству по MAC-адресам.

Параметр Описание
Тип фильтра Белый список (разрешённые) или Чёрный

список (запрещённые).
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MAC-адрес Формат AA:BB:CC:DD:EE:FF.

7.4.2 Безопасность видео

7.4.2.1 Водяной знак
Наложение текстового водяного знака на видео для идентификации источника.

Параметр Описание
Водяной знак Включение/отключение.
Содержимое Текст до 15 символов (буквы A-Z, a-z,

цифры 0-9).

7.4.3 Политика доступа
Настройка политики доступа к устройству: ограничения по времени, IP и пользователям.

7.4.4 Управление сертификатами
Управление SSL/TLS-сертификатами устройства.

Создание, импорт, просмотр и удаление сертификатов. При удалении убедитесь, что
сертификат не используется другими функциями.

7.4.5 Регистрационная информация
Настройка скрытия идентификатора производителя для повышения информационной
безопасности.

Параметр Описание
Скрыть информацию о производителе Включение/отключение отображения

бренда производителя.
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7.5 Изображение

7.5.1 Настройки изображения

7.5.1.1 Настройка изображения (Image Tuning)
Сцена изображения:

Выбор сцены: Подавление дорожных бликов (HLC), WDR, Стандартная, Яркая, Насыщенная,
Лицо, Чёткость, Человек и транспорт, Предотвращение вторжения. При переключении
шаблона параметры сцены сбрасываются.

Улучшение изображения:

Параметр Описание
Яркость Общая яркость. Больше значение — ярче.
Насыщенность Насыщенность цвета. Больше—

насыщеннее.
Контрастность Контраст света и тени. Больше— заметнее.
Резкость Резкость краёв. Больше — резче.
2D-шумоподавление Пространственное шумоподавление.

Больше— сильнее, но возможна потеря
деталей.

3D-шумоподавление Временное шумоподавление. Больше—
сильнее, но возможен motion blur.
Поддерживается при 25 fps и ниже.

Поворот изображения Без поворота, вертикальное отражение,
горизонтальное отражение, 180°, 90° по
часовой (коридорный режим).

Расширенные настройки изображения:

Параметр Описание
РежимWDR Off, On, Auto, Smart. WDR недоступно при

включённом Defog, а также в сценах HLC.
Уровень WDR Интенсивность WDR. Больше— сильнее.
Подавление полос WDR Включение/отключение подавления полос.
Чувствительность вкл./выкл. WDR Чувствительность переключения WDR.

Умная подсветка (Smart Illumination):

Параметр Описание
Умная подсветка Включение/отключение.
Режим подсветки Белый свет, Умный белый свет,

Инфракрасная, Двойной свет
(автопереключение), Смешанный свет.

Режим управления Глобальный (баланс яркости), Подавление
пересвета, Пользовательский уровень.

Баланс белого:
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Настройка баланса белого: Auto, Manual (ручная регулировка R/G/B), или
зафиксированный режим.

Переключение сцен по расписанию:

Автоматическое переключение сцен по времени. Настройте сцену по умолчанию и
временные периоды с соответствующими сценами. Периоды не должны пересекаться.
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7.5.2 Конфигурация OSD

7.5.2.1 Видео OSD
Наложение OSD-информации (дата/время, пользовательский текст, изображения) на
видео. Левая часть — предпросмотр, правая — панель конфигурации.

Типы содержимого OSD:

Тип Описание
Пользовательский текст Ввод собственного текста.
Дата и время Наложение даты и времени.
Время Наложение только времени.
Дата Наложение только даты.
Координаты PTZ Отображение P/T/Z координат.
Зум Отображение информации о

масштабировании.
Пресет Отображение текущего пресета.
Тревога Наложение тревожной информации.
Последовательный порт Наложение данных от последовательного

порта.
Направление Наложение информации о направлении

PTZ.
Подсчёт людей Наложение данных подсчёта людей.

7.5.3 Маска приватности
Маски приватности затемняют выбранные зоны на изображении для защиты
конфиденциальности. Можно нарисовать несколько прямоугольных масок. Маски
сохраняются автоматически.

Примечание: Координаты масок сохраняются автоматически. При достижении лимита зон
добавление новых невозможно.
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7.6 Видео и аудио

7.6.1 Видео
Настройка параметров кодирования видео для основного, дополнительного и третьего
потоков.

Основной поток (Main Stream):

Параметр Описание
Режим захвата Выбор режима захвата (зависит от

модели).
Видео сжатие H.265, H.264 или MJPEG.
Разрешение Например, 3840×2160, 1920×1080.
Частота кадров (fps) Например, 25 fps.
Тип битрейта CBR (постоянный) или VBR (переменный).
Битрейт (Kbps) Целевой битрейт.
Интервал I-кадра Интервал между ключевыми кадрами

(GOP).
Умное кодирование Включение Smart Encoding для

оптимизации битрейта.
Качество изображения Настройка качества (при VBR).

Дополнительный поток (Sub Stream):

Аналогичные параметры. Меньшее разрешение (например, 720×576/D1), меньший
битрейт — для снижения полосы пропускания.

Третий поток (Third Stream):

Аналогичные параметры. Дополнительно: возможность включения/отключения.

Примечание: Изменение режима захвата сбросит параметры кодирования к значениям по
умолчанию. Для некоторых моделей устройство также перезагрузится.

7.6.2 ROI (Region of Interest)
Настройка областей интереса для приоритетного распределения битрейта. Ключевые
области получают лучшее качество при ограниченном битрейте.

1. Нажмите для добавления прямоугольной области на видео.

2. Перетащите рамку для настройки положения и размера. Область сохраняется
автоматически.

Параметр Описание
ID области Назначается автоматически (Rule 1–Rule 8).
Положение области Регулируется перетаскиванием рамки.
Макс. количество областей Определяется возможностями устройства.
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7.6.3 Снимок (Snapshot)
Автоматический захват изображений по расписанию с заданным разрешением и
размером.

Параметр Описание
Разрешение Разрешение изображения снимка (зависит

от модели).
Макс. размер (КБ) Максимальный размер файла снимка.
Интервал снимков Интервал между снимками по расписанию.

7.6.4 Аудио
Настройка параметров звука.

Параметр Описание
Аудио Включение/отключение аудио.
Тип кодирования Например, AAC, G.711.
Частота дискретизации Например, 8000, 16000, 48000 Гц.
Битрейт Битрейт аудио.
Вход микрофона Настройка чувствительности микрофона.
Подавление шума Включение/отключение шумоподавления.
Эхоподавление Включение/отключение эхоподавления.

7.6.5 Медиапоток (Media Stream)
Настройка multicast-адресов для основного, дополнительного и третьего потоков.

Параметр Описание
Multicast-адрес Групповой IP-адрес для multicast

(224.0.0.0–239.255.255.255).
Порт Порт multicast.

Примечание: Multicast предназначен для передачи видео на несколько устройств. Если не
используется, рекомендуется отключить.
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7.7 Интеллектуальные функции (Smart)

7.7.1 Настройки Smart

7.7.1.1.1.1 Пересечение линии (Cross Line Detection)
Рисование линии детекции на видео. При пересечении цели линии срабатывает
тревожная связь.

Примечание: Если устройство имеет взаимоисключающую связь с другими функциями
периметральной детекции, при включении отображается диалог подтверждения.

Настройка правила детекции:

Параметр Описание
Линия детекции Нарисуйте линию на видео, перетащите

конечные точки для настройки.
Направление A→B и/или B→A. Стрелка показывает

направление, при пересечении которого
срабатывает тревога.

Чувствительность Чувствительность детекции. Больше —
выше.

Объект детекции Автотранспорт, Немоторный транспорт,
Пешеход. Выберите хотя бы один.

Фильтр по размеру Включите и нарисуйте прямоугольник для
настройки макс. и мин. размера (Ш×В).
Макс. > мин.

Примечание: Максимум 4 линии детекции. Все линии используют один набор параметров
чувствительности.

Расписание постановки на охрану (Arming Schedule):

Настройка активных периодов детекции по дням недели (понедельник–воскресенье).

Тревожные действия (Trigger Actions):

Действие Описание
Загрузить на FTP Загрузка снимка на FTP-сервер.
Отправить Email Отправка тревожного письма.
Тревожный выход A→1 Срабатывание тревожного выхода канала

1.
Запись на edge-хранилище Запись видео на локальное/edge-

хранилище.
Снимок на edge-хранилище Сохранение снимка на локальное/edge-

хранилище.
Видео на FTP Сохранение видео на FTP-сервер.
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7.7.1.1.1.2 Вход в зону (Enter Area)
Рисование области детекции. При входе цели в зону срабатывает тревожная связь.

Настройка аналогична Cross Line Detection, но вместо линии рисуется полигональная
область. Максимум 4 области, общий набор чувствительности.

7.7.1.1.1.3 Выход из зоны (Leave Area)
Рисование области детекции. При выходе цели из зоны срабатывает тревожная связь.
Настройка аналогична Enter Area.

7.7.1.1.1.4 Детекция вторжения (Intrusion Detection)
Рисование области детекции. При нахождении цели в зоне дольше заданного времени
срабатывает тревожная связь.

Параметр Описание
Порог времени (с) Время нахождения цели в зоне до

срабатывания тревоги.
Чувствительность Чувствительность детекции.
Объект детекции Автотранспорт, немоторный транспорт,

пешеход.
Фильтр по размеру Макс. и мин. размер цели.

7.7.1.1.2.1 Объект удалён (Object Removed)
Рисование области. При удалении объекта из зоны и превышении порога времени
срабатывает тревога.

Параметр Описание
Порог времени (с) Время после удаления объекта до

срабатывания тревоги.
Чувствительность Чувствительность детекции.

7.7.1.1.2.2 Объект оставлен (Object Left Behind)
Рисование области. При появлении и оставлении объекта в зоне дольше порога времени
срабатывает тревога.

Параметр Описание
Порог времени (с) Время нахождения объекта в зоне до

срабатывания.
Чувствительность Чувствительность детекции.

7.7.1.1.3 Детекция лиц (Face Detection)
Детекция лиц на видео. При обнаружении лица срабатывает тревожная связь.

Параметр Описание
Чувствительность Чувствительность детекции лиц.
Мин. размер лица Минимальный размер лица (Ш×В) для

детекции.



APIX 25ZDome /M4 РУКОВОДСТВО ПОЛЬЗОВАТЕЛЯ
___________________________________________________________________________________________________________________

Макс. размер лица Максимальный размер лица (Ш×В) для
детекции.

Тревожные действия:

Действие Описание
Загрузить изображение (оригинал) Загрузка панорамного снимка при

детекции лица.
Загрузить изображение (цель) Загрузка миниатюры лица.
Тревожный выход A→1 Срабатывание канала 1.

7.7.1.1.4 Подсчёт людей (People Counting)

7.7.1.1.4.1 Подсчёт потока людей (People Flow Counting)
Рисование линии детекции. Камера считает людей при пересечении линии. При
включённой тревоге присутствия срабатывает при достижении порога.

Параметр Описание
Линия детекции Рисование линии на видео.
Направление B→A (вход) и/или A→B (вход).
Тип подсчёта Общий (вход+выход), Вошедшие,

Вышедшие.
Сброс Ручной сброс или автоматический по

расписанию.
Тревога присутствия (People Present Alarm):

Трёхуровневая каскадная тревога: минорная, мажорная, критическая. Пороги:
критическая > мажорная > минорная.

Параметр Описание
Порог минорной тревоги При количестве людей ≥ порога

срабатывает минорная тревога.
Порог мажорной тревоги Должен быть больше минорного.
Порог критической тревоги Должен быть больше мажорного.

Примечание: Каскадное правило: включение высшего уровня автоматически включает
низшие; отключение низшего автоматически отключает высшие.

7.7.1.1.4.2 Мониторинг плотности толпы (Crowd Density Monitoring)
Рисование области. Камера инициирует соответствующий уровень тревоги при
достижении порога количества людей.

Параметр Описание
Минорная тревога Включение и порог (например, 20).
Мажорная тревога Включение и порог.
Критическая тревога Включение и порог.
Интервал отчётов Периодичность генерации отчётов о

данных.
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7.7.2 Анализ метаданных (Metadata Analysis)
Включение извлечения метаданных для обнаруженных объектов. При включении
устройство выводит соответствующие метаданные при интеллектуальном снимке.

Параметр Описание
Метаданные пешехода Верх/низ — извлечение атрибутов

одежды.
Метаданные немоторного транспорта Верх/низ — атрибуты.
Метаданные автотранспорта Тип транспортного средства и др.

7.7.3 Расширенные параметры

7.7.3.1 Параметрыфото
Настройка качества вывода интеллектуальных снимков. Больше значение — чётче
фотографии.

Параметр Описание
Миниатюра (качество) Качество миниатюр.
Изображение (качество) Качество полноформатных снимков.
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7.8 События

7.8.1 Общая тревога (Common Alarm)

7.8.1.1 Ультра-детекция движения (Ultra Motion Detection)
Детекция движения на основе интеллектуального анализа. Можно рисовать области
детекции (прямоугольные или сеточные).

Параметр Описание
Область детекции Рисование полигональной области или

выбор сетки.
Чувствительность Чувствительность детекции движения.
Порог Порог срабатывания тревоги.

Примечание: При включении ультра-детекции движения система проверяет
взаимоисключение с другими интеллектуальными функциями.

Управление правилами детекции:

Операция Описание
Выбор области Клик по целевой области — подсветка на

видео.
Удаление области Клик по значку удаления.
Рисование сетки В режиме сетки — клик или

перетаскивание для выбора блоков.

7.8.1.2 Тревога тампера (Tampering Alarm)
При перекрытии обзора объектива дольше заданного порога срабатывает тревога.

Параметр Описание
Чувствительность Чувствительность тампера.
Длительность (с) Время перекрытия до срабатывания.

Тревожные действия: отправка Email, загрузка на FTP, тревожный выход, запись на edge-
хранилище, снимок на edge-хранилище.

7.8.2 Однокнопочное снятие с охраны (One-Key Disarming)
Временное снятие с охраны для обслуживания или особых ситуаций.

Режим «Снять один раз» (Disarm Once):

Установка времени начала и окончания. После окончания периода устройство
автоматически возвращается в состояние нормальной тревоги.

Параметр Описание
Время начала Дата и время начала снятия.
Время окончания Дата и время окончания.
Тревожный выход Блокировка срабатывания тревожного
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выхода.
Отправка Email Блокировка отправки тревожных писем.
Мигающий свет Блокировка мигающего светового сигнала.
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7.9 Хранилище

7.9.1 Управление хранилищем (Storage Management)
Настройка носителя хранения и политики хранения. Поддерживаются два типа: карта
памяти (SD) и NAS.

Примечание: При аномалии карты памяти отображается сообщение об ошибке —
отформатируйте карту. В режиме NAS без настроенного адреса/пути элементы ёмкости
недоступны. После форматирования карты устройство перезагрузится — убедитесь, что
нет активных задач записи.

Карта памяти (Memory Card)
1. Выберите носитель: Карта памяти.

2. Включите функцию карты памяти.

3. (Опционально) Нажмите «Форматировать» для форматирования карты.

Параметр Описание
Общая ёмкость Общая ёмкость карты.
Свободное место Доступное место.
Политика хранения Перезапись (автозамена старых файлов)

или Стоп (остановка записи).
Распределение ёмкости Распределение между видео, обычными

снимками и интеллектуальными
снимками.

Пост-запись (с) Длительность записи после события.
Тип записи Ручная + тревожная, По расписанию +

тревожная, Только тревожная.

NAS
Настройка NAS для хранения данных на удалённом сервере.

Параметр Описание
Адрес сервера IP-адрес NAS-сервера.
Путь Путь к каталогу на NAS.
Монтажная точка Точка монтирования.

7.9.2 FTP
Настройка загрузки снимков и записей на FTP-сервер для удалённого хранения.

Параметр Описание
Адрес сервера IP-адрес FTP-сервера.
Порт Порт (по умолчанию 21).
Имя пользователя Логин FTP.
Пароль Пароль FTP.
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Тест Проверка соединения.
Загрузка изображений Загрузка снимков от интеллектуальных

функций.
Перезапись хранилища Перезапись при достижении лимита

файлов.
Перезапись по порогу (изобр.) Количество файлов до перезаписи.
Загрузка видео Загрузка записей на FTP.
Путь к файлу Путь на FTP-сервере.
Имя файла Шаблон имени (элементы: отключено,

дата, время, тип, IP и т.д.).
Примечание: После включения перезаписи последний элемент имени файла должен быть
«Серийный номер изображения», иначе конфигурация не сохранится.
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8. Обслуживание

8.1.1 Обслуживание (Maintenance)
Обновление ПО:

Загрузка файла прошивки и обновление устройства. После обновления устройство
автоматически перезагружается.

Импорт/экспорт конфигурации:

Экспорт текущей конфигурации в файл и импорт ранее сохранённой конфигурации для
быстрого развёртывания.

Диагностика:

Просмотр системной информации, диагностика состояния устройства.

Перезагрузка:

Ручная перезагрузка устройства. Поддерживается перезагрузка по расписанию.

Параметр Описание
Режим перезагрузки Ручная или по расписанию.
День недели Пн–Вс (для запланированной

перезагрузки).
Время перезагрузки Время автоматической перезагрузки.

Сброс к заводским настройкам:

Восстановление всех параметров до заводских значений.

8.1.2 Сетевая диагностика (Network Diagnosis)
Захват пакетов, тест задержки и потерь пакетов для диагностики сетевых проблем.

Захват пакетов (Packet Capture):

Примечание: Параметры конфигурации нельзя изменить во время захвата пакетов.

Параметр Описание
Выбор сетевого интерфейса Все интерфейсы или конкретный (с

указанием IP).
IP-фильтр Все / Указать / Исключить (конкретный IP).
Порт-фильтр Все / Указать / Исключить (конкретный

порт).
Пользовательские правила Правила в синтаксисе pcap-фильтра.

1. Выберите интерфейс и настройте фильтры.

2. Нажмите «Начать захват».
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3. После завершения нажмите «Остановить захват» — .pcap файл автоматически
скачивается.

Тест задержки и потерь (Ping-тест):

Параметр Описание
IP-адрес Целевой IP для теста.
Количество пакетов Количество отправляемых ping-пакетов.
Размер пакета Размер ping-пакета (байт).
Таймаут (мс) Таймаут ожидания ответа.

Результаты: количество отправленных/полученных пакетов, процент потерь,
средняя/мин/макс задержка.
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Приложение: Инициатива по надлежащему использованию
видеопродуктов
Данное руководство предназначено только для справки. Все утверждения, информация и
рекомендации не являются явной или подразумеваемой гарантией.

Продукт предоставляется на условиях «как есть». Используйте продукт в строгом
соответствии с применимыми законами и нормами.

©2026 Zhejiang Uniview Technologies Co., Ltd. Все права защищены.
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